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3.1

Datenschutzerklarung fiir MyProject

Diese Datenschutzerklarung informiert Sie dariiber, wie wir lhre per-
sonenbezogenen Daten im Rahmen lhrer Nutzung von MyProject so-
wie den dabei bereitgestellten Diensten (nachfolgend ,,MyProject*)
verarbeiten.

Kontaktangaben des Verantwortlichen und des Datenschutzbe-
auftragten

Der Verantwortliche im Sinne der Datenschutz-Grundverordnung
(Art. 4 Nr. 7 DSGVO) fir die Verarbeitung lhrer personenbezogenen
Daten in Verbindung mit lhrer Nutzung von MyProject sind wir, die
Diederichs Projektmanagement AG & Co. KG, Chausseestralle 25,
10115 Berlin (nachfolgend ,Diederichs®, ,wir“, ,unser®, ,uns® etc.), Te-
lefon: +49 30 21 23 38 0, E-Mail: info@diederichs.eu.

Unseren Datenschutzbeauftragten kdnnen Sie per E-Mail an Thomas
Hermsdorf <datenschutz@diederichs.eu> oder Uber unsere Post-
adresse ChausseestralRe 25, 10115 Berlin mit dem Zusatz ,Der Da-
tenschutzbeauftragte” kontaktieren.

Begriff der personenbezogenen Daten

Personenbezogene Daten sind samtliche Informationen, die lhnen in-
dividuell zugeordnet werden kénnen (vgl. Art. 4 Nr. 1 DSGVO), wie z.
B. Ihr Name und lhre E-Mail-Adresse. Keine personenbezogenen Da-
ten sind dagegen Informationen allgemeiner Art, mit deren Hilfe lhre
Identitat nicht festgestellt werden kann, wie z. B. die Anzahl der Nut-
zer von MyProject.

Welche Arten von personenbezogenen Daten wir zu welchen
Zwecken erheben und verarbeiten

Wir verarbeiten lhre im Rahmen mit der Bereitstellung von MyProject
erhobenen personenbezogenen Daten fiir die Zwecke der Bereitstel-
lung und Administrierung von MyProject und des in Verbindung hier-
mit angebotenen Projektmanagements, wie insbesondere zum

- Anlegen von Nutzer-Accounts

- Informationsaustausch zwischen am jeweiligen Projekt Beteiligten,
wie z. B. zum Austausch von Dokumenten, Besprechungsnotizen,
Rechnungen, Planen und Videos;

- Bereitstellen von Kommunikationsmdglichkeiten zwischen den
Nutzern von MyProject, wie z. B. mittels des Versendens von
Nachrichten.

In Verbindung mit den vorstehenden Zwecken verarbeiten wir insbe-
sondere folgende personenbezogenen Daten Uber Sie:
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3.2 Webserver-Protokolle (einschlieBlich IP-Adresse)

a.

Wenn Sie MyProject nutzen, erfasst unser Webserver aus tech-
nischer Notwendigkeit automatisch lhre vollstandige IP-
Adresse, das Datum und die Uhrzeit, zu dem/der Sie auf MyP-
roject zugreifen, den von lhnen verwendeten Browser (z. B.
Google Chrome.), das von lhnen verwendete Betriebssystem
(z. B. Windows 10, MacOS) sowie den Domainnamen und die
Adresse lhres Internet-Providers (z. B. Deutsche Telekom).
Diese Informationen sind fiir die technische Ubertragung der
Webseiten der Plattform und den sicheren Serverbetrieb erfor-
derlich.

Wir verarbeiten diese Informationen zum Verbindungsaufbau
sowie zur Bereitstellung von MyProject. Zudem kénnen wir die-
se Informationen im Falle eines Sicherheitsvorfalls (Angriffsver-
such oder Missbrauch etc.) oder einem Verstol3 gegen unsere
Allgemeinen Nutzungsbedingungen fiir MyProject in Zusam-
menarbeit mit lhrem Internet-Provider und/oder Behoérden ver-
arbeiten, um den Urheber des Sicherheitsvorfalls bzw. Rechts-
verstoRes zu ermitteln.

Eine Verarbeitung dieser Informationen zu Statistikzwecken er-
folgt ausschlief3lich in anonymisierter Form, also nachdem die
IP-Adresse gekilrzt worden ist.

Rechtsgrundlage fir die Verarbeitung lhrer personenbezogenen
Daten ist die Erflllung unserer vertraglichen Pflichten zur Be-
reitstellung von MyProject (Art. 6 Abs. 1 lit. b DSGVO) sowie die
Wahrung unserer berechtigten Interessen (Art. 6 Abs. 1 lit. f
DSGVO), die insbesondere darin bestehen, MyProject bereitzu-
stellen und die Integritat von MyProject, unseres Systems und
unserer Nutzer zu schutzen.

3.3 Cookies

a.

Wir verwenden ausschlieBlich technisch notwendige Cookies.
Technisch notwendige Cookies sind solche, die fur das ord-
nungsgemale Funktionieren von MyProject absolut unerlasslich
sind, weil sie grundlegende Funktionen wie die Seitennavigation
oder den Zugang zu sicheren Bereichen von MyProject ermdgli-
chen. Ohne die Verwendung von technisch notwendigen Coo-
kies konnte MyProject nicht ordnungsgemal funktionieren.

Rechtsgrundlage hinsichtlich der Speicherung von Informatio-
nen in lhrem sog. ,Endgerat® (d. h. dem von lhnen genutzten
Gerat, z. B. PC oder Smartphone) bzw. dem Zugriff auf dort ge-
speicherte Informationen ist § 25 Abs. 2 Nr. 2 Telekommunika-
tions- und Mediendatenschutzgesetz (TTDSG).

Rechtsgrundlage im Hinblick auf eine etwaige nachfolgende Er-
hebung und Verarbeitung personenbezogener Daten ist die Er-
fullung unserer vertraglichen Pflichten zur Bereitstellung von
MyProject (Art. 6 Abs. 1 lit. b DSGVO) sowie die Wahrung unse-
rer berechtigten Interessen (Art. 6 Abs. 1 lit. f DSGVO), die ins-
besondere darin bestehen, MyProject bereitzustellen und die In-
tegritat von MyProject, unseres Systems und unserer Nutzer zu
schitzen.
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3.4

BestimmungsgemaRe Nutzung von MyProject

a.

Erstellung eines Nutzer-Accounts

Far die Nutzung von MyProject ist die vorherige Erstellung ei-
nes Nutzer-Accounts erforderlich. Wir erheben insbesondere (i)
lhren Namen und lhre E-Mail-Adresse sowie (ii) — optional — |h-
re Position im Unternehmen, die Branche des Unternehmens,
Ilhre beruflichen Adressdaten wie insbesondere Telefonnummer,
Mobilnummer und Faxnummer, wenn Sie einen Nutzer-Account
erstellen oder ein solcher fir Sie — etwa durch |hren Arbeitgeber
— erstellt wird. Rechtsgrundlage hierflr ist die Erfullung unserer
vertraglichen Pflichten (Art. 6 Abs. 1 lit. b DSGVO) oder unsere
berechtigten Interessen (Art. 6 Abs. 1 lit. f DSGVO), die darin
bestehen, Ihnen und Ihrem Arbeitgeber MyProject nach MaRga-
be unserer Allgemeinen Nutzungsbedingungen bereitzustellen.

Wir verarbeiten und speichern die bei der Registrierung zur Ver-
figung gestellten personenbezogenen Daten ausschliellich da-
zu, um lhnen und Ihrem Arbeitgeber den Zugang und die Nut-
zung von MyProject zu erméglichen.

Bearbeitung von Anfragen

Ferner erheben wir Ihren Namen, E-Mail-Adresse sowie ggf.
weitere von lhnen gemachte Angaben, wenn Sie etwaige For-
mulare auf MyProject ausfillen oder uns eine E-Mail-Anfrage
zusenden, um lhre Anfrage zu bearbeiten und abzuwickeln.
Rechtsgrundlage hierfiir ist die Erfillung unserer vorvertragli-
chen oder vertraglichen Pflichten (Art. 6 Abs. 1 lit. b DSGVO).

Informationsaustausch in MyProject

MyProject bietet lThnen nach MaRgabe der Allgemeinen Nut-
zungsbedingungen die Mdglichkeit, Informationen mit anderen
Nutzern auszutauschen, insbesondere durch das Hochladen
von Dateien in MyProject. So kdnnen zum Beispiel Dokumente,
Besprechungsnotizen, Rechnungen, Plane und Videos mit an-
deren Nutzern geteilt werden. Wir verarbeiten die in den hoch-
geladenen Dateien enthaltenen Daten einschliellich der darin
enthaltenen personenbezogenen Daten. Die Verarbeitung dient
dem Zweck, lhnen mit MyProject eine interaktive Arbeitsplatt-
form bereitzustellen. Zudem kdénnen wir die Daten auch dazu
verwenden, um zu Uberprifen, ob die Allgemeinen Nutzungsbe-
dingungen von MyProject eingehalten werden und etwaige Ver-
stoRe gegen diese Nutzungsbedingungen oder geltendes Recht
zu ermitteln und zu verfolgen.

Bitte beachten Sie, dass in allen hochgeladenen Dateien perso-
nenbezogene Daten von lhnen und anderen Nutzern enthalten
sein kénnen. In jedem Projekt wird vorab eine Berechtigungs-
matrix erstellt mit welcher festgelegt wird, welche Nutzergrup-
pen welche Teile und Ordner eines Projektraums einschlieBlich
dort hochgeladener Dateien einsehen kénnen. Bitte prifen Sie
deshalb sorgfaltig, welche personenbezogenen Daten Sie in
Verbindung mit der Nutzung von MyProject in welchen Ordner
hochladen und somit fiir wen sichtbar machen. Wir haben in der
Regel keinen Einfluss auf den Ort oder Inhalt der hochgelade-
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4.1

4.2

nen Dateien und damit auf die Sichtbarkeit Ihrer personenbezo-
genen Daten in MyProject.

Rechtsgrundlage fir die Verarbeitung in Zusammenhang mit
dem Informationsaustausch zwischen Nutzern in MyProject ist
die vertragliche Bereitstellung von MyProject (Art. 6 Abs. 1 lit. b
DSGVO) sowie die Wahrung unserer berechtigten Interessen
(Art. 6 Abs. 1 lit. f DSGVO), die insbesondere darin bestehen,
MyProject bereitzustellen und dabei die Integritdt von MyPro-
ject, der Nutzerinhalte und unserer Nutzer zu schitzen.

d. Kommunikation in MyProject, wie z. B. durch das Versenden
von Nachrichten

Ferner bietet Ihnen MyProject die Mdglichkeit, mit anderen Nut-
zern zu kommunizieren, wie insbesondere durch das Versenden
von Nachrichten. Aus technischer Notwendigkeit verarbeiten wir
hierbei neben lhren Profildaten auch den Inhalt der Nachrichten
(nachfolgend ,Interaktionsdaten®). Wir verwenden lhre Interak-
tionsdaten dazu, um lhnen die interaktive Nutzung von MyPro-
ject zu ermdglichen, sowie um mit lhnen Uber MyProject zu
kommunizieren und lhnen eine solche Kommunikation zu er-
mdglichen. Zudem kdénnen wir lhre Interaktionsdaten auch dazu
verwenden, um zu Uberprifen, ob die Allgemeinen Nutzungsbe-
dingungen von MyProject eingehalten werden und etwaige Ver-
stéRe gegen diese Nutzungsbedingungen oder geltendes Recht
zu ermitteln und zu verfolgen.

Bitte beachten Sie, dass lhre Interaktionen in MyProject zu ei-
ner direkten Personenzuordnung fliihren und dabei auch fiir an-
dere Nutzer von MyProject sichtbar sein kdnnen. Wir haben in
der Regel keinen Einfluss auf die Interaktionen der MyProject-
Nutzer und damit auf die Sichtbarkeit Ihrer Interaktionsdaten in
MyProject. Bitte prifen Sie deshalb sorgfaltig, welche perso-
nenbezogenen Daten Sie in Verbindung mit der Nutzung von
MyProject an wen mitteilen.

Rechtsgrundlage flr die Verarbeitung lhrer Interaktionsdaten ist
die vertragliche Bereitstellung von MyProject (Art. 6 Abs. 1 lit. b
DSGVO) sowie die Wahrung unserer berechtigten Interessen
(Art. 6 Abs. 1 lit. f DSGVO), die insbesondere darin bestehen,
MyProject bereitzustellen und dabei die Integritdt von MyPro-
ject, der Nutzerinhalte und unserer Nutzer zu schitzen.

Weitergabe personenbezogener Daten

Wir werden lhre personenbezogenen Daten nicht an Dritte weiterge-
ben oder anderweitig verbreiten, es sei denn, dies ist fir die Bereit-
stellung und Nutzung von MyProject (Rechtsgrundlage der Datenver-
arbeitung: Art. 6 Abs. 1 lit. b und lit. f DSGVO) erforderlich, Sie haben
in die Weitergabe eingewilligt (Rechtsgrundlage der Datenverarbei-
tung: Art. 6 Abs. 1 lit. a bzw. Art. 9 Abs. 2 lit. a DSGVO) oder die Wei-
tergabe von personenbezogenen Daten ist sonst aufgrund einschlagi-
ger gesetzlicher Bestimmungen zulassig.

Personenbezogene Daten kénnen insbesondere auf sonstige Weise
verarbeitet sowie gegenlber Dritten offengelegt werden, falls wir dazu
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4.4

gesetzlich — z. B. durch gerichtliche Verfiigung oder zur Erfillung
rechtlicher Pflichten verpflichtet sind (Rechtsgrundlage der Datenver-
arbeitung: Art. 6 Abs. 1 lit. ¢ DSGVO) oder dies zur Unterstlitzung
kriminalistischer oder juristischer Untersuchungen oder sonstiger
rechtlicher Ermittlungen oder Verfahren oder zur Wahrung berechtig-
ter Interessen (Rechtsgrundlage der Datenverarbeitung: Art. 6 Abs. 1
lit. f DSGVO), wie z. B. zur Uberpriifung, ob die Allgemeinen Nut-
zungsbedingungen von MyProject eingehalten werden und zur Ermitt-
lung und Verfolgung etwaiger VerstélRe gegen diese Nutzungsbedin-
gungen oder geltendes Recht, oder zum Schutz lebenswichtiger Inte-
ressen (Rechtsgrundlage der Datenverarbeitung: Art. 6 Abs. 1 lit. d
DSGVO) erforderlich ist.

Wir speichern die im Zusammenhang mit der Nutzung von MyProject
entstehenden Daten einschlieRlich der in MyProject hochgeladenen
Daten auf eigenen sicheren Servern in Deutschland. Wir setzen fir
die Datenspeicherung bewusst keine Host-Provider ein.

Zur vertragsgemaflen Bereitstellung von MyProject miissen wir ge-
wisse Informationen zu Abwicklungszwecken an andere involvierte
Nutzer von MyProject (d.h. die ebenfalls in die Aktivitdten und Vor-
gange eingebundenen Nutzer) und weitere in lhrem jeweiligen Projekt
eingebundene Dritte weitergeben. Diese Informationen werden diesen
Personen ausschlieldlich fir Zwecke der Mitarbeit im jeweiligen Pro-
jekt weitergegeben, in keinem Fall jedoch zu Marketingzwecken.
Rechtsgrundlage hierfir ist die Erfillung unserer vertraglichen Pflich-
ten (Art. 6 Abs. 1 lit. b DSGVO) sowie unsere berechtigten Interessen
(Art. 6 Abs. 1 lit. f DSGVO), die darin bestehen, lhnen MyProject be-
reitzustellen.

Keine Dateniibermittlung in Drittlander

lhre personenbezogenen Daten werden ausschlieflich in der Europai-
schen Union (EU) verarbeitet.

Speicherdauer

Wir speichern lhre personenbezogenen Daten grundsatzlich nur so
lange, wie wir an der Speicherung ein berechtigtes Interesse haben
und lhre Interessen an der NichtfortfUhrung der Speicherung nicht
Uberwiegen. Auch ohne ein berechtigtes Interesse kdnnen wir lhre
personenbezogenen Daten weiterhin speichern, wenn wir hierzu ge-
setzlich (etwa zur Erflllung von gesetzlichen Aufbewahrungspflichten)
verpflichtet sind. Wir I6schen Ihre personenbezogenen Daten auch
ohne lhr Zutun, sobald deren Kenntnis zur Erfiillung des Zweckes der
Verarbeitung nicht mehr notwendig ist (etwa Ldschung nicht langer
bendtigte Nutzer-Accounts nach Abschluss des vom jeweiligen Nutzer
bearbeiteten Projekts) oder die Speicherung sonst rechtlich unzulas-
sig ist.
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7 lhre Rechte als betroffene Person

Nach dem geltenden Datenschutzrecht stehen lhnen insbesondere
die folgenden Datenschutzrechte zu:

a.

Recht auf Auskunft: Sie haben das Recht, jederzeit Auskunft
Uber |hre von uns gespeicherten personenbezogenen Daten zu
verlangen.

Recht auf Berichtigung: Wenn wir lhre personenbezogenen
Daten verarbeiten, bemihen wir uns durch angemessene Mal3-
nahmen sicherzustellen, dass lhre personenbezogenen Daten
fur die Zwecke, fir die sie erfasst wurden, richtig und aktuell
sind. Fur den Fall, dass lhre personenbezogenen Daten unrich-
tig oder unvollstandig sind, kdbnnen Sie die Berichtigung dieser
Daten verlangen.

Recht auf Loschung und Einschriankung der Verarbeitung:
Sie haben ggf. das Recht, die Loschung bzw. Einschrankung
der Verarbeitung ihrer personenbezogenen Daten zu verlangen,
wenn z. B. fir eine solche Verarbeitung gemal dieser Daten-
schutzerkldrung oder geltendem Recht kein legitimer Ge-
schaftszweck mehr besteht und gesetzliche Aufbewahrungs-
pflichten einer weiteren Speicherung nicht entgegenstehen.

Recht auf Dateniubertragbarkeit: Sie haben ggf. das Recht,
die sie betreffenden personenbezogenen Daten, die Sie uns be-
reitgestellt haben, in einem strukturierten, gangigen und ma-
schinenlesbaren Format zu erhalten oder diese Daten einem
anderen Verantwortlichen zu dbermitteln.

Recht auf Widerspruch: Sie haben ggf. das Recht, aus beson-
deren Grinden, die sich aus lhrer besonderen Situation erge-
ben, Widerspruch gegen die Verarbeitung lhrer personenbezo-
genen Daten einzulegen.

Fir moégliche Beschwerden zustindige Aufsichtsbehorde:
Daruber hinaus kénnen Sie sich an den Berliner Beauftragten
fir Datenschutz und Informationsfreiheit, Alt-Moabit 59-61,
10555 Berlin, Deutschland, Telefon: +4930138890, E-Mail:
mailbox@datenschutz-berlin.de als zustandige Aufsichtsbe-
hoérde von uns im Falle von Beschwerden wenden. Eine Liste
anderer Aufsichtsbehdrden, an die Sie sich wenden konnen
(z. B. die fir lhren Geschéaftssitz zustandige Behdrde), finden
Sie unter:

www.bfdi.bund.de/DE/Service/Anschriften/Laender/Laender-
node.html

Zur Durchsetzung Ihrer Datenschutzrechte wenden Sie sich bitte an die
in Ziff. 1.1 genannten Kontaktdaten.
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8 Anderungsvorbehalt

Wir behalten uns das Recht vor, diese Datenschutzerklarung nach ei-
genem Ermessen jederzeit unter Beachtung der rechtlichen Vorgaben
zu andern. Dies kann z. B. zur Einhaltung neuer Gesetzesbestimmun-
gen oder zur Berlcksichtigung neuer Datenverarbeitungsvorgange in
Verbindung mit MyProject der Fall sein.

Wir beabsichtigen, lhnen Anderungen an unserer Datenschutzerkla-
rung entweder per E-Mail oder innerhalb von MyProject bekannt zu
geben, sodass Sie immer umfassend und richtig dariber informiert
sind, wie wir lhre personenbezogenen Daten verarbeiten.

Stand: 20.09.2023
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